SUMARIO

Medicina

ANALISIS

470

rescripcion de farmacos en el Sistema Nacional
de Salud y proteccion de datos de caracter personal
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optimizar la gestién sanitaria han sobrepasa-

do en multiples momentos los limites tolera-
bles en cuestiones vitales como el respeto a la liber-
tad individual y a la confidencialidad de datos
clinicos referidos a los ciudadanos que utilizan el Sis-
tema Nacional de Salud (SNS). El incremento del
aparato burocratico de los Centros de Salud y de las
Gerencias de Atencion Primaria ha diluido las res-
ponsabilidades que competen a cada uno de los esta-
mentos profesionales y ha dado lugar a que los médi-
cos hayan perdido paulatinamente el rigor en su
obligacion de custodiar los datos clinicos de los pa-
cientes que atienden. No puede entenderse de otro
modo que se permita que las historias clinicas sean
"evaluadas" por personal ajeno al estrictamente asis-
tencial, que los partes de interconsulta circulen abier-
tos de mano en mano y de fax en fax, que los resul-
tados de pruebas complementarias se reciban
también abiertos y se acumulen en los mostradores
de recepcion a la vista de todos durante horas a la
espera de ser distribuidos...

Como profesionales que a diario prescriben me-
dicamentos, los médicos del SNS se encuentran so-
metidos a una rutina de procedimiento que poco a
poco les ha hecho perder la distancia critica suficien-
te hacia lo que de manera mas 0 menos automatica
repiten varias decenas de veces cada dia. La informa-
cion clinica indirectamente generada y codificada
electronicamente a través de la expedicion de recetas
oficiales del SNS ha alcanzado niveles tales de elo-

E n los ultimos afos los sucesivos intentos de

cuencia que deben llevar a reflexionar sobre las con-
secuencias derivadas de tanto acto automético coti-
diano.

La prescripcion de medicamentos esta condicio-
nada por varias cuestiones relevantes:

= El derecho de toda persona a su intimidad y a
la confidencialidad de sus datos clinicos.

« El deber de los médicos de guardar secreto de
la informacion conocida con ocasion de su profesion.

= La necesidad de controlar el gasto farmacéuti-
co publico.

Trataré de exponer a continuacion que de toda
la normativa actualmente en vigor se deduce que las
dos primeras en ningln caso podran ser limitadas por
la tercera y que el actual modelo de receta oficial y
su tratamiento electronico persiguen mejorar la ges-
tion sanitaria en detrimento del respeto a los dere-
chos de los pacientes y del ejercicio de los deberes
de los médicos.

ALGUNOS ASPECTOS LEGALES Y
JURIDICOS

La Constitucién Espafiola establece el derecho a
la intimidad de los ciudadanos en los articulos 18.1 y
20.4.

La Ley Organica 1/1982 en sus articulos 2.2 y
7.4 determina que es ilegitimo revelar datos privados
de una persona conocidos a través de la actividad
profesional de quien los revela.
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En el articulo 10 de la Ley General de Sanidad
se establece que los pacientes tienen derecho a la in-
timidad, a un trato digno y a la confidencialidad de
la informacién clinica relacionada con su proceso.
Por otra parte, el articulo 61 ordena que la historia
clinica "estara a disposicion de los enfermos y de los
facultativos que directamente estén implicados en el
diagnostico y el tratamiento del enfermo, asi como a
efectos de inspeccién médica o para fines cientificos,
debiendo quedar plenamente garantizados el derecho
del enfermo a su intimidad personal y familiar y el
deber de guardar secreto por quien, en virtud de sus
competencias, tenga acceso a la historia clinica".

La Ley de Proteccion de Datos determina en su ar-
ticulo 7.3 que "los datos de caracter personal que hagan
referencia, entre otros, a la salud, s6lo podran ser recaba-
dos, tratados y cedidos cuando, por razones de interés
general, asi lo disponga una ley o el afectado consienta
expresamente". Ademas, en sus articulos 15 y 16 deter-
mina que el afectado debe tener la posibilidad de ejercer
los derechos de acceso, rectificacion, cancelacion y opo-
sicion a cualquier fichero informéatico que contenga da-
tos referidos a su persona; igualmente, debe ser informa-
do de a quién se cederan esos datos y, en su caso,
ejercer los antedichos derechos a la vista de tal cesion.

En referencia al citado articulo 18.1 de la Cons-
titucion Espafiola, el articulo 199.2 del Cédigo Penal
establece que "el profesional que, con incumplimien-
to de su obligacion de sigilo o reserva, divulgue se-
cretos de otra persona, serd castigado con la pena de
prision de 1-4 afios, multa de 12-24 meses e inhabili-
tacién profesional de 2-6 afios".

Espafa ratifico en 1999 el Convenio para la
Proteccién de los Derechos Humanos y la Dignidad
del Ser Humano (el llamado "Convenio de Oviedo"
de 1997). En su articulo 2 se determina que el interés
y el bienestar del ser humano prevalecen sobre el in-
terés exclusivo de la sociedad o la ciencia. En el arti-
culo 4 se afirma que toda intervencién en el ambito
de la sanidad, comprendida la investigacion, debera
efectuarse dentro del respeto a las normas y obliga-
ciones profesionales. En el articulo 10.1 se dice que
toda persona tiene derecho a que se respete su vida
privada cuando se trata de informaciones relativas a
su salud. Por ultimo, en el articulo 26.1 se determina
que los derechos protegidos no podran ser objeto de
otras restricciones que las que, previstas por ley,
constituyan medidas necesarias para la seguridad pu-
blica, la prevencion de infracciones penales o la pro-
teccion de derechos y libertades de otras personas.
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El Codigo de Etica y Deontologia de la Organi-
zacion Médica Colegial, en su articulo 14, dice: "el
secreto médico es inherente al ejercicio de la profe-
sidn y se establece como un derecho del paciente a
salvaguardar su intimidad ante terceros"; "el secreto
médico obliga a todos los médicos, cualquiera que
sea la modalidad de su ejercicio”; "el médico guarda-
ra secreto de todo lo que el paciente le haya confia-
do y de lo que él haya conocido en el gjercicio de la
profesion”; "la muerte del paciente no exime al médi-
co del deber de secreto”. Y el articulo 17.5 dice que
"el médico podra cooperar en estudios de auditoria
(epidemiolégica, econémica, de gestion...), con la
condicién expresa de que la informacion en ellos uti-
lizada no permita identificar ni directa ni indirecta-
mente a ningun paciente en particular". Conviene
afadir en este punto que éstas son las infracciones
deontoldgicas mas frecuentemente sancionadas por
las respectivas Comisiones Deontolégicas de los Co-
legios Médicos.

Por ultimo, una reciente sentencia del Tribunal
Constitucional (Sentencia 292/2000 de 30 de No-
viembre de 2000, BOE de 4 de Enero de 2001, suple-
mento, paginas 104-117), al declarar inconstituciona-
les varios articulos de la Ley Organica 15/1999, de
13 de Diciembre, de Proteccidn de Datos de Caracter
Personal, en su Fundamento Juridico 17 reprocha la
utilizacién indiscriminada del "interés publico" para
limitar el derecho constitucional a la intimidad y re-
cuerda que "basta reparar en que toda actividad ad-
ministrativa, en Gltimo término, persigue la salvaguar-
dia de intereses generales, cuya consecucién
constituye la finalidad a la que debe servir con obje-
tividad la Administracion”.

LA PRESCRIPCION EN EL SNS

En la actualidad la prescripcion médica no tiene
nada que ver con la receta oficial del SNS. La prime-
ra se refiere al acto de hacer constar por escrito el
farmaco prescrito, su composicion y dosificacion, su
posologia, la duracién completa del tratamiento, ins-
trucciones dirigidas al farmacéutico y recomendacio-
nes para el paciente. La segunda es un mero docu-
mento acreditativo del derecho a una prestacion
sanitaria a precio nulo o por debajo del establecido,
lo que implica, en casi todos los casos, la necesidad
de uno de estos documentos por cada envase que el
paciente deba adquirir.
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La informacién recogida en la receta oficial del
SNS se encuentra mecanizada y lista para su tratamien-
to electronico gracias a un cédigo de barras, bien el de
la etiqueta adherida a ella impresa a partir del TAIR
(Terminal Autdbnomo de Identificacion de Recetas), bien
el que el programa OMI-AP de gestion de historias cli-
nicas le afiade cuando es impresa. Dicho codigo de ba-
rras incluye el nombre completo del paciente, su nu-
mero de afiliacion a la Seguridad Social y un namero
de identificacién personal (el de la Tarjeta Individual
Sanitaria); en el mismo codigo de barras aparece tam-
bién la identificacién completa del médico firmante de
la receta. Méas tarde, el farmacéutico afiadird el cupén-
precinto del envase del medicamento, que a su vez es-
ta dotado de otro cédigo de barras en el que figura la
informacién completa (hombre comercial, composi-
cion, dosificacién y precio) del farmaco prescrito. Es
decir, dos pasadas de un lapiz Optico por cada receta
permiten incluir en una base de datos electronica toda
la informacién concerniente a la misma.

No es necesario haber incluido el diagnostico
del paciente para deducirlo con bastante facilidad a
partir del tratamiento que se le prescribe; mucho mas
si de la citada base de datos se extrae la informacion
de cada una de las recetas oficiales que fueron dis-
pensadas a un determinado nimero de identificacion
personal. No estoy hablando de opciones de futuro,
pues muchas de sus posibilidades ya son realidad
con la excusa del control del gasto farmacéutico. A
modo de ejemplo, sirvan las siguientes:

= El Insalud ha puesto en marcha el Proyecto
Digitalis mediante el que pretende a muy corto plazo
integrar todos los datos de prescripcion de las recetas
oficiales para su posterior explotaciéon a diferentes ni-
veles por el aparato gestor. Esto implica que, geren-
tes, directores médicos y otros cargos técnicos del In-
salud podran acceder a datos de prescripcion
desglosados no s6lo por médicos sino por pacientes y
procesos. Aunque las garantias acerca de la custodia
de los datos sean exhaustivas, el nivel originario de
respeto a la confidencialidad ya ha sido vulnerado e
incumplido el deber de secreto profesional.

= Otro procedimiento casi en marcha es la lla-
mada "receta electrénica” del Servicio Gallego de Sa-
lud. Los datos clinicos de cada usuario del sistema
circularan en una red a la que tendran acceso incluso
las oficinas de farmacia, que podran sustituir el far-
maco prescrito (no sélo la marca) por otro mas ade-
cuado al diagnéstico y de acuerdo con unos protoco-
los clinicos y terapéuticos preestablecidos.

= Por ultimo, de todos es conocido que el vi-
gente Real Decreto sobre Precios de Referencia esta-
blece que el SNS financiard un medicamento cuyo
precio sea superior al de referencia de su conjunto
homogéneo si el médico acompafa su prescripcion
de un informe en el que explique de manera extensa
los datos clinicos que motivan su decision.

Es necesario recordar que el paciente puede
negarse a que en su historia clinica figuren datos
gue no desea revelar; con mayor motivo, debe tener
la posibilidad de negarse a que sus datos clinicos fi-
guren en una red informatica sobre cuyo control na-
die responde enteramente. Lo cierto es que en este
momento el médico introduce datos confidenciales
en alguna red informatica centralizada que diaria-
mente los recopila; nadie es capaz de decirnos
quién los procesa, quién los explota, para qué y a
quién los cede. A la flagrante vulneracién de los de-
rechos individuales de los pacientes se une el in-
cumplimiento, consciente o no, del deber de guar-
dar secreto profesional por parte del médico, lo que
potencialmente conlleva riesgos legales muy graves
para él.

CONCLUSIONES

No hay ninguna sentencia judicial que contradi-
ga lo que se afirma en este articulo; mas bien al con-
trario, todas establecen inequivocamente los concep-
tos que aqui se expresan.

En primer lugar, el derecho de toda persona a
gue se respete la confidencialidad de sus datos perso-
nales prevalece sobre cualquier otro planteamiento
gue pueda enmarcarse en el interés publico que las
Administraciones Sanitarias suelen esgrimir para reco-
pilar, tratar y explotar datos de los usuarios del SNS.
Se trata, por tanto, de un derecho sagrado que sélo
puede ser vulnerado en casos extremos (grave riesgo
para la salud y seguridad publicas, prevencion de in-
fracciones penales, protecciéon de derechos y liberta-
des de otras personas).

El médico es responsable de la filtracion y di-
vulgacién de datos confidenciales en cuya recogida
ha participado, independientemente de que su volun-
tad haya participado o no en ello. A efectos penales
no existe obediencia debida, por lo que, en cualquier
caso, el médico queda eximido de cumplir las nor-
mas que le obliguen a participar activa o pasivamente
en tal divulgacion de datos y ademas estd obligado a
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denunciar la obtencién y el uso ilegitimos de los mis-
mos.

Los Unicos capacitados por la Ley General de
Sanidad para acceder a los datos clinicos de un pa-
ciente son él mismo (o sus tutores legales en el caso
de menores de edad o incapacitados judicialmente),
los médicos que participan en su proceso asistencial
y el Cuerpo de Inspectores Médicos; en ningin mo-
mento se menciona a los gestores del SNS.

El aparato de gestion del SNS debe tener acceso

PRESCRIPCION DE FARMACOS EN EL SISTEMA NACIONAL DE SALUD

a conocer los datos globales de prescripcion de cada
uno de los facultativos que trabajan para él, pero en
ningun caso desglosado por pacientes individuales y
patologias de éstos.

En resumen, el actual modelo de prescripcion
de medicamentos del SNS no cumple las normas de
respeto a la confidencialidad, induce al médico a ol-
vidar el deber de guardar el secreto profesional al
que esta obligado y lo convierte, por tanto, en com-
plice de la divulgacion de tales datos.
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